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0 Vertahi»o und Anordnung zum Bsachrilnlwn des Zugrttfa m alnMi Mobllfiintayatam. 



0 Zum Beschr&nksn des Zugrifb von Mobilstatfo- 
fwn (MS) zu einam Uobimjnksystem mH oiner Mehr- 
2shl von MoUtstBtlonen {MS), wobel das FunkgablM 
eine Mehrzahi von LokalisierungsflSchen (LA) auf- 
weist und wobel bei ©Iner Dianstsntontofung durch 
dl9 Moblldtatfcm (MS) etna Aulhenttflziefung dor Mo- 
bilatatJon <MS) erfolgt, wird aina die Jawailige LokaJI- 
slarungsflSche (LA) kennzalchnenda alduatia LokaU- 
sJarungsldentlfikation (LAIa) zur Mobllstallon <MS) 
Ubertragan und dort gespelcbart. In atnam Idanttflka- 
tlonsmodul (SIM) 1st aine Lokalisiarungsidentifikatkin 
(LAt) von mindastens slnar fUr die Mobilstatlon (MS) 
zugelassanan LokallsiamngsfUlcha (LA) gaspelcherl 
Die aktuelte LokallsierungstdentiflkBtlon (LAIa) wlrd 
mh den dort gaapalcherten Uikalisierungskdenfttftka- 
tionen (LAI) verotlchen und ee wird bal Nlch^Ober- 
einstimmung ain Zugriff zum Mobitfunksystam ge- 
spem 
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Die Erfindimg bezleht sich auf afn Verfahren 
2um Bsschrflnksn dea Zugriffa ofrwm MoUI- 
funksystem g«mas dam ObeftMorW dss Patentan- 
spnjchs 1 Weh»rhin bezleM »teh d(« Erflndung au\ 
oine MobilstaHon zum DurcWDhren das Verfahrans, 
sowiB aul eins zugehariga Borochtigunflatarte. 

Bai einem Mobilfunksystam ist Ubiicherwetsa 
oino 2u vorsorgenda FlSche in eina groBs Anzahl 
von Funkzoden eingetoili. m diaaen FunkzoJIen slnd 
jeweils Basisfunkstatioaan vorgaaehen, Obor die die 
Verbindungen zwischon einem fiffontllchen Telo- 
fonnotz und den Mobifstattonen der einzelnen Teit- 
nehmer in der tawelligen Zelle tiergestellt warden 
kdnnen. Ein darartiges Mobilfunksystam ist bei- 
sptetswaise das vom European Telecommunicalton 
Standafds institure (ETSI) standarxdisiaFte QSM 
{Qk3bal System for Mobile Communication). Ein 
fihnliches System ist dss DCS 1800/PCN. Eina 
Funkzella ist die Uainste Servicefiflche fOr Rule 
vor und zu der Mobltstation. innerhaEb elner Funk- 
zelle wird tUr Bins ausraictiende Empfwigsqualttat 
gesorgt. 

Eina Oder mehrere Funkzsllen bilden eine so< 
genannle LokaJIsieatngsflfiche. Elne Lokalisjerungs- 
Mche ist eina Servfceliache, In der sich ein Mobil- 
funkteilnebmer bewegen kann, ohne daS ein Lc^- 
sienmgsreglster Jeweila auf den neuesten Stand 
gabracht warden muS. Oia Grttfia der Lokallsls- 
rungsHSche wird vom Netzbetreiber festgalegt urn 
den Erfofdsmissen das Verkehrsaiifltommens und 
der Bewegungsdichte Rachnutig zu tr^an. 

Eina odar malirare LolcslistenjngBflttchen bilden 
elne Besucherdatei'FISche. Olese Beauchantelel- 
FiSche Ist darjenlge Tetl eines Netzes, der von 
elner Besuchendatei unterstOtzt wird und kann die 
QrSea elnes Teita elner Stadt bto zur Qi<}0e eines 
ganzen t^ndes annehmen. 

Eine Oder mshrare Besucherdatel-Rachen btl< 
den elne PLMNfPublic Land Moblie N»IWDrk)-FI3- 
che. Bne PU^N-Rfiche Ist die geograp^j5che Ser- 
viceflHche. in der ein Natzbetrotber seine Tetekom- 
munikatkmsdienste bereitstettt 

Mobi^nkteilnehmer kSnnen sich at>(icherweisa 
in der gesamten PLMN-Rflche tiewogen und die 
angebotenen Telekommunikatkmsdienste in An- 
spnich nehmen. In elner Hernriatdatai und gageba- 
nenfalls In elner Besucberdatel einer Vermittlungs- 
stolle warden die die entsprechenden MobilhinkteU- 
nehmer betre<fenden Dalen gespelchart so daB die 
Mobiltunkteilnebmer in der gesamten PLMN-FIBche 
erreKtit warden kUnnen, unabhflngig davon, in wat- 
cher Funkzelts sie sich gerade befinden. Die Ver- 
mitUungsstelle Ist auBerdem mil einem Authentlflka- 
donszentrum vsrbunden. 

D(e Vermmiungsstelle steut ein Stndegrisd zwl- 
sdien dem ttffentHchen Femrnprechnetz und dan 
Saslsfunkststtonen her, wobel zwischen der Ver- 
mttUungsstelle urKi den Batlsfunkstationen Besiss- 



tatlonssteuarungon vorgesehen sind, die Jewells 
eine Oder mehrero Baslsfunkstalionen stsuem. Die 
Besuchordatei speichert Informationen Uber dJe)eni- 
gen Mobllfunkteilnehmar, die sich gerade In der 
a jewelllgen Besucherdatel-FUiche befinden, und die 
HeimatdateJ spelchert alia den Mobilfunktellnehmer 
betreffenda O^n, die gagebenantalls an dis Beeu- 
cherdatei wettergegeben werden. Dtase Daten sind 
unter anderem eine intemationale Identlfikations- 
10 nummer und Authenttflkatkmsdaten. Oas Authentifi- 
kationszentium spetehort die SchlUssel. die erfor- 
dertich stnd, urn zu prUfen, ob ein Mobilfunkteilneh* 
mer berachtigt ist das Nelz zu benutzen. Auf 
Wunsch der Heimatdatet erzeugt es die Authentifi* 
T5 zierungsparameter, wis eine Zufallszahl, sine soge- 
nannte irdMduelle Antwort (Signed Response 
SRES) und die Ver- und Enlschiasselungsparame- 
ter. Alle Authsnttfizierungsparsmeter strtd einmaiig 
und einem Mobilfunkteilnehmer zugeordnet Die 
20 Zufalbzahf und die individuellB Antwort vrarden nur 
lawells einmal fUr elnen Authenutlzierurtgsvorgang 
benutzt und die Im Authentifikstlonszentrum er- 
zeugte IndtvldueUe Antwort wird In der Besucherda- 
tel wflhrend der Authentlflzlerung mit elner Indlvidu- 
M ellen Antwort vergRchen, die In einem Identlflka- 
tionsmodul In der Mcbllstation erzeugt wird. 

AusderDE 36 3a 735A1 Istes bakannt, die 
Mobilstatfonen eines Mobllfunksyatems sowohl mil 
Festspek:hem zur Auftiahme unveranderOcher ge- 
30 rStespezlfischer tnformationen als auch mit pro* 
grammierbaran Spelchem zur Aufnahme von aktua- 
HslerungsbedUrftlgan gerfitatechnlschen tnformatki- 
nen auszurOstan. Beide Informatkinan vrarden mit- 
elnander varknUpft und wShrend eines ktentinzle- 
w ningsvofi^anos zu einer Zentralstatlon das IMobll- 
^unksystems Uberfragen. 

Weltertiln ist aus der DE 27 08 855 A1 ein 
Femsprech- und Datennau fUr Mobllstatkinen be- 
kannt, bei dam neben der Rufnummer elner }eden 
40 Mobilftatfon auch die seinem Jeweiligen Standort 
entsprechende Kennzahl gespelchert wird. 

Obwohl die Mobilfunkteilnehmer sich im ge- 
samten Netz bewegen kOnnen, kann es wUn- 
schenswert sein, die ZugrtfTsberechtlgung von Mo- 
4S bilstatlonen zu beschrfinken. Beispielsweise kann 
bi einem Ferienhaus Oder einer Berghatte. die mit 
TeteforUaitungen nur eahr achwer zu erreichen 
sind. eine MotjUstatlon vorgesehen seln. die rwr in 
dieser LokattsierungsflMche betrieben werden soil. 
90 Entsprechendes kann fOr Mitarbeiter von Flrmen, 
Z.B. Baufirmen Oder fUr Wartungsleute gslten, die 
nur tn einem besttmmten Gebiet tttlig stnd. 

Der Erflndung llegt daher die Aufgabe 2ugrun< 
de, ein Verfshren anzugeben, bel dem mft etnem 
69 gerlnoon Autwand elne Beschrtfnkung der IMoblHtat 
von Mobilstatlonen errek:ht wird. Weitertiin Uegt der 
Erflndung die Aulgabe zugrunde, elne entsprechen- 
de Mobilstatlon und elne zugehQrtgs Berechtl' 



2 



3 



EPO 641 137 A2 



4 



Oungskarte anzugeben. 

Erflndunosoamafl wird dt« Aufgabe M dem 
Verfahron. dar Mobllstatlon und dar B«rBcWlQui>os- 
karto dar ainganga gsnanntan Art durch dl« In den 
kennzelchnendan Taiian dar PatentarsprOche 1, 5 
und 9 anpagetwnan MarVmaJs geK»st. Weitarbil- 
dungen dar Erfindung ergeben sich bus dan UntOf- 
ansprUchen. 

Oia Erfindung bMtat dan Vorteil, dafl die Vor- 
wattung bestimmter Mobilfunhtetlne^mor starfc ver- 
einfacht warden kann, wenn dtese nur In einem 
bestimmten Qebiet oder in bestimmten Qebieten 
Zugang zum MoUlfiinknetz haben. Damit kann die- 
sen Mobiffunkteitnehmem auch in den Berutzerga- 
bOhron entgegengakommen warden. Wetterhin hat 
die Erlfndung den Vortail, daS die Zugrjffsberechti- 
gung ohna jede Andsrung der Mobilstation und dar 
VermitUungsstetle eriolgen kann. 

Ein AusfUhrungsbelspiel dar Erfindurig wkd im 
folganden anhand vor Zetchnungen nfiher ariflu- 
tert Es zeigen: 

Fig. 1 ein Slockfalld aines Mobllhjnkayvtems, 
Rg. 2 eine »cheniatl9che Darstetlung von 
SarvlcallSchen in einam Mabilfurtksy- 
stem, 

Fig. 3 eine scliennatische Darstattung elnar 
Aktualtsierung dar U>kall«tarvjng8ldan> 
tiflkation. und 

Fig. 4 aina schamafisctw Daratallung ainar 
In alner Mobilstation varwrandbara Ba- 
rachtlgungskarte. 
□as In Fig. 1 dafgastellta Mobtlfunksystem 1st 
auf daf Basia etnea alaktronlsctian Varmmtungsay- 
stsms ausgeblldet Ea enthfitt mehrara Systamaln- 
haiten, nBmlich ein Vermlttlungsayatam SSS. ain 
Funksystem RSS, und ein Badlan- und Wytungs- 
systam QMS. Oaa VermttHungssystam SSS stallt 
die Verblfldung zwlschen dam Funlisyetann RSS 
und eInem 8ffandlchan Talafonnatz PSTN. b«i- 
spielsweise einom tSON-Netz, odar mit einam an- 
daren mobilen Neitz PLMN her. Das Funksystem 
RSS wind eingeteitt In Basisstatkmen BSS und 
mehrere Mobitstatkxien MS. Die Bastsstationen 
BSS stellen atle Funktionen zur VerfOgung, die 
erforderlich sind. urn eine Funkdackimg von ZeUen 
zu gew^rleisten und die Mobilstationen M8 atellan 
alle Funktionen fUr den Teilnehmer bereit Jade 
Basisstatkm BSS umfaBt eine Basisststionssteue- 
rung BSC. die alio Funktionen fUr die FunkUbertra- 
gung durchfUhrt, kikala VoigSnge beart>eitel und 
Wartungsfurktior)en euslQhrt utkI aine Oder mahra- 
re Basisfunkstationen BTS. Eina Bastsstotions- 
stauerung BSC varwaltet eine VIelzahl von Basls- 
funkstattonen BTS. Die BaaisluntcstBttonen BTS 
fOhran alte funktachnisctwn Funktionen sua und sle 
untsrctQtzen die Funktdmtttstaile zu den Mobllsta- 
tlonen MS. Eine Baslsfunkstatlon BTS versorgt eine 
Oder mahrera Zettan. EIn derartlgas System Est 



baispiatswalsa In etnar BroschUre "D 900 IMoNte 
Communh^tkm System" 3YD dar Siemena AG be- 
schrietMH. 

Das Vamitttlungssystem SSS enth^H neban el- 
5 ner Mobil-VermittliingsstBUe MSG (Mobile Services 
Swttchtng Cantsr) afne mit dieser varbundene Hal- 
matdatei HUt (Home Location Register) des Mobtl- 
hjnktaitnehmers. eine Besucherdatei VLR (Vistor 
Location Raglstar) und ain Gerftta-ldentifizierungs- 
)D register EIR (Equipment klanttfh»tion Register). Die 
hMmatdatei HLR ist auSerdem mit vinom Authenti- 
ftkatkmszentnjm AC (Authentifrcatran Ceriter) ver- 
bunden. Die Besucherdalel VLR spe^chert intorma- 
tJonan Uber dtejenigen Mobilstationen MS, die sich 
75 gerade in der jewerligen Besuchefdatai-Flttctw (Vi- 
sitor Location Register Area) VLRA befinden und 
die Heimatdatei HLR speichart alle (fie MotiilstBlion 
MS betreftenden Daten, die gegebenenfails an die 
Besuctwrdatai VLR wettergsgeben warden. Diesa 
20 Datan sInd unter andaram eine Internationale Iden- 
ttflkatlonsnunimer und Authantiftkationsdatan. Das 
Authentlflkatttonszentnjm AC spalchert die SchlUs- 
sal, die erforderlich aind, wn zu prUfen. ob etna 
Mobilstation MS berechtlgt ist daa Mobitlunknetz 
3s 2u benutzan. Auf Wunach der Haimatdatet HLR 
araaugt as dl« Authantlfi2larungsparameter, wie 
aina ZulallszahJ, aIna IrHflviduella Antwort, die auch 
ala Signed Response SRES bezefehnat wtrd, und 
(fie Ver- und EntschtOssakrg^paramatar. Alia Au- 
30 thantfftzfenjngsparameter Bind ainmalig und alner 
Mobilstation MS zugeordnat. Di« Zufallszahl und 
die indlvkJuella Antworl SRES werden nur Jewells 
einmal fOr ainen AuthentlfIziarun0svorgar>g berujtzt 
und die Inn Auttientlflkatkviszientrum AC erzeugte 
X tndlvlduella Antwort SRES wIrd in der Besucherda- 
tei wjfhrend der Authentlzlerung mft elner indlvldu- 
alien Antwort SRES vergHchan. die In einam klsnii< 
ffkatlonsmodul SIM (Subscriber fatonttficatlon Modu- 
le) in dar MoNlstatlon MS arzaugt wurde und zur 
4o MoblhVemrtittlungsstalla M3C Qbartragan wurde. 

Wle es fn Fig. 2 dargestellt ist, bilden eine odar 
mehrere Funkzellen C eine Lokallsierungsftache LA 
(Location Area). Eine Lokaltstaningsflflcha LA ist 
eine Servtcorflfiche, in der sich ein Mobtlfunkteilneh- 
49 mer fret bawegen kann, ohne da0 ein Lokalisie- 
rur>gsregi8tar VLR oder HLR auf den neueston 
Stand gebractit warden muB. Die GrtfBa der Lokall- 
sieningaflfiche LA wird vom NatztMireiber entspre- 
chend den Erfordemissen des Verltehrsaufkom- 
SQ mont und der Bewagungsdkihte festgelegt 

Eine odar mahrere Lokallsiarunoafiachen LA 
bilden eine Besuchardatei-FtBche (Visitor Location 
Raglstar Area) VLRA. Die BosucherdatshRfiche 
VLRA Icann die GrOBe ainas Tells einer Stadt bis 
$5 zur Ore Be elnee ganzan Landes armetimen und sle 
Ist derjenlga Tall einee Natzas, der von elner Besu- 
cherdatei VLR untersttttzt wird. Eine Oder mehmra 
Seauchardatat-Riche VLRA bddan ein Mobllfunk- 
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rwtz PLMN (Public Land Mobile N«twork). d.h. di« 
geographisclre SMvteeWcha, in der ein Natzb«trel- 
bdf fidina TelekommunJkattonadtensto beiBltataltt. 

Infoloft der MobilltSt de« MabilfunkteilnehmwB 
mufl das Mobtlfunknertz PLMN Immar Uber den « 
Oegenwartlgen Aufsnthalt etnas MobJtfunkteilneh- 
mers Inlormien sain. Die Besucherdatoi VLB bein- 
haJtet aJle Informationen Uber dieienia«n Mobilfunk- 
teilnehmer, die sich geradtt in denenioer Besu- 
chefdatBt-FlScha VLRA aufhalten. die sie Ober- 10 
wachL Um diese Information bereitzustelten. muS 
das MobiKunknou PLMN immer auf dem neuesten 
Stand des Aufenthalts etnes jeden Mobitfunktaii- 
rwhmers, bzw, dor Mobibtation MS sein. 

Die LokalisierungsidenttfjkBtion fUr die Besu- 15 
chordatet VLR und die Heimatdatsi HLR wird durch 
ein Leistunosmertunal LokaJiaierungs-Akhjalisiarung 
(Lokation Update) LU bereitgastsUt Eine normale 
Lokalisienings-AktuaUsianjng LU wird von der Mo- 
bllstaiton MS veranlaflt wenn 20 
• der Mobilfunktelinehmer die Orerua einar Lo- 
kaltsierungsflficha LA Ubersctireltet. 

- die MoblistatlDn MS eingsschattet wird und 
die In der Mobilatation MS ge^charte Lo> 
kallalenjnoaldentlfifcatton nicht dem gegen- 25 
wftrtigen Geblet entsprlcht , 

- die Internationale Identiflzlerung (Intsmalional 
Moblla Subacrlber ktonUty) IMSf in der Beau- 
cherdatei VLR unbekannt tat, Oder 

- die Mobilstatlon MS die letzta gsspeicherfa so 
l^>kali$jamngstdentmkation vertoren haL 

Waiterhin wird eine parkxliache Lokailslarungs- 
Aktuallslerung LU von der Mofallstatlon MS In regsl- 
msaig wiederkahrenden Abatflnden durchgefOhrt 
Eine derartige Lokalislerungs-Akhiatiaiarung LU 36 
kann umfaseen: 

- nur die Baaucherdatai VLR, wenn dia Mobil- 
station MS aina Lokatisiarunga-AktuallaiBrung 
LU varanlaBt Innartialb einar Besuchardatel- 
RSche VIKA^ die von einer Basucherdatei -to 
VLR Uberwacht wird und ^e Adrasse dar 
Besucherdatai VLR nIcht der Heimatdatai 
HLR mitgetailt warden mufi. da sla aich nicftt 
gaSndart hat, oder 

- f](a Beaucherdatei VLR und die Helmatdatef 45 
HLR, wenn die Mobilstation MS eine Lokali- 
starvngs-AktuaJlslaning LU in einam neuan 
Beaucheniatai-Faiche VLRA veranlaSt. 

Dia Pig. 3 zeigt. wia eine Haimatdatel HLR 
Uber einen Wechaei <iar Besuchardatai-Ftilche so 
VLRA das Mobflfunkteilnehmera informiart wird. 

In einar Phase 1 kienttfizteit sictt dar IMobil- 
funktailneluner unter Verwendung einar gespel> 
cherten Lokalisleatngsklentitttt (Lokatton Area Iden- 
ttty) LAI und einar temporttren kientltat (Tamporary m 
Mobile Subacrtber Identity ) TMSI. Dia neue Beau* 
ctierdatal VLR1 arkennt, daa die aHa LDkallsie- 
njngsidantltttt LM nIcht 2u dar neuan Besucherda- 
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tai-Fttche VLRAi gehdrt. Die neua Beauchardatet 
VLfll arzeugt unter Verwendung elner lokalen 
Idantftfi! (Local Mobile Subecriber Idantrty) LMSl 
fUr dan Mobilfunktalkiahmer ainan nauen Elntrag in 
ihre Datenbank. Die neua Besucherdatai VLR1 for- 
dert In dar Phase 2 untar Verwendung der tempo. 
rSrsn IdantitSt TMSI von dar alten Baaucherdatai 
VLR die intamationale Idantifiziening IMSI des Mo- 
bilfunktaiinahmars an. Dies irt mSglich. da die atte 
Beaucherdatei VLR die Beziehung zwischen dar 
internatlonalon kjentffizlanjng IMSI und der tempo- 
rMren kientltSt TMSI kennt. In der Phase 3 fQftri die 
neue Basucherdatn VLA1 die Authantifizierung des 
Mobitfunktoilnehmers durch. Hiwrzu vergleicht die 
neue Besticherdatei VLR1 etna im Authantifika- 
tionszentnim AC erzeugte Indlvkluelle Antvwrl 
SRES mit einar in der Mobitstatlon MS erzeugten 
individuel)an Antwort SR£S. Die neue Besucherda> 
tei VLRI fordart in der Phase 4 von der hieimatda- 
tal HLR des Mobilfunktallnahmara dessan Dtaten 
unter Venvendung dar Intamstkmalan klentlflzle- 
wng IMSI. der Adressa der Besucherdatai VLHi 
und dar loltalen ktantltSt LMSl an und gibt Ihra 
Adrease dar Hetmatdotat HLR bakannl. Ola Heimat- 
datai HLR sendvt alia relevanten Daten des Mobil- 
funktailnehmara zur neuen Besucherdatai VLRi 
(Phase 5). Ola Haimatdatel HLR »scht dann alia 
den Mobiminfctetlnahmer betreffandan Oaten in dar 
altan Baaucherdatai VLR (Phase 6), und die neue 
Besucherdatai VLRI ordnel dem Mobimmktsilnsh- 
mar eine neue tamporXra ktentftSt TMSI zu (Phase 
7). 

Falta der Mobllfunktetlnehmar nur eInen auf 
eine oder mahrara LokaDslemngsflflchen LA1 bis 
LAn baschrttnldan Zugrlff zun Mobilfunfcsystem 
haben soli, wtrd dies bai der Authentfftzlaning (Pha- 
se 3) fastgestelH. Falls dar Mobittunktellnehmar 
nichi berachtigt ist, wird er von der nauen Besu- 
cherdatai VLRI abgewlesan. Entsprechandea wia 
filr die Lokalisienjrtga-Aklualistenjng girt «ich tOr 
andera Olenstanfordarungan (Service Request), wia 
beispialsweise fUr efnan von dar Mobitstatlon MS 
ausgahendan odar ainan an diaser ankommanden 
Ruf (Mobile Orfginating and Mobile Terminating 
Call) Oder fUr aina von der Mobitstatlon MS ausge- 
fllhrte Eingabe ^bscrtber Controlled Input). In je- 
dem dieser FSlIa wird eine Authantifuierung dar 
Mottilstation MS durchgefflhrt. 

Die Rg. 4 zeigt ab ktenSfikstionsmodul erne in 
der Mobitotation MS vorgaaehene Berachttgungs- 
karte SIM (Subecriber Uentification Module}. Sie 
anthXR in an sich bekanntar Weise eine Stauerein- 
heit SI fOr die DurcftfDhrung des Aultientlfizie- 
rungsalgortihmus, die an ihrem Ausgang nach dem 
Authemiflzlerungavorgang die indhrtdueua Antwort 
SRE8 abgibt. Zuatzllch enthSIt die BarechUgungs- 
karta SIM elnan erslen Speicher SP1, In dem die 
Lokalisiarungsidentffikationan LAII bis LAIn ftlr die 
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zuflelasseneo Lokalfsierungsflfichen Ul bis LAn 
gespelcherl efnd. Olasar Spaicherlnhalt 1st vom Mo- 
billunktellnwhmef nichl Ubwschraibbar. Vof iedor 
AutheoMRzlerung wird die aktuelto LokaJiaiMungs- 
identtffkatton LAIa aut dia Berechtloungskarte SIM 5 
(Subscribftf identiflcatlon Module) Ubartraosn. Si« 
wird doft in einem Sp«jcher SP2 oftspatcharl. Zu- 
sStzlich zum normalen Aulheotffizt»runosvof^ang 
wtrd dann die aktuelle LokaJtsJeninoakJenllfikation 
LAla mit den im Speicher SPi gospeichorten Loka- la 
Ijsierungsidentifikationoii LAll bts LAin vwijlichon. 
Hiorzu ist ein Vergleichw VQ vorgeeohen. Dor Aus- 
gang des Vorgteichera VQ i«t mIt elner Schaltstufo 
SS vertxjndon. die bet Obereinstlmmung die indlvi- 
duelle Antwart SRES unverilndort an die eigontii- 15 
Che Mobilstation MS und Uber diesa an die Ver- 
mitlfLingsstelle SSS abglbt Falls die aktuelle Lokali- 
3j6rurgsidentifikation LWa mft fceiner der gespei- 
cfierten UstaHsierungaidenUHkationen LAll bis LAIn 
abereinsammt, flndert der Verglelcher VG Uber die m 
Schaltstuf© SS die indiWduelle Antwon SRES der- 
art ab. dafi sle von der Vennittlungsstella SSS als 
falsch angesehon wird und damtt der Zugang 2u 
der neuen Uksllsieairigsfliche LA gesperrt wird. 
FDr die BeschrBnkung der Mobilltfit sind damit 25 
keine Anderungan in den Moblletatlonen MS, In 
den Bastsstationan BSS Oder In der Vemiltllungs- 
stelle SSS erfofderllch. Die falsche Indlvtduelle Art- 
wort SRES verhlndert somlt die korrefcte Authentlfl- 
2ierung, sobaM der MobUfunktsllnehmer selnen er- m 
laubten Aufenthaltsbaralch variast 

Die Speicher SPI und SP2. sowle der Verglel- 
cher VG und die Schattstufe SS warden vorzugs- 
vrelse durch einen Mfkrorechner reallsleri, der de- 
ren Funktionsn ausfUhrt. Der Mikrorechner kann as 
auch die FunktJon der Authentiflzierung und damlt 
der Erzeugung der IndMduellen Anhvort SRES 
Qbemahmen. 

Die Speicher SPI und SP2 und Insbesondare 
der Verglelcher VQ kOnnen auch in der MoUlsla- 40 
tion MS vorgeeehen sain. ZweckmS6igefwelse wOr- 
de die Auttientlftzlerung wetterhin aut der BerBchti- 
gungskarte SIM verbleibeti und die gegebenenfalls 
vorzuoehmende AbSnderung der individuellen Ant- 
wort SRES wtlrde durch die Schaftstule SS auf der 45 
Berechtigungsstufe SIM erfolgen. 

PatantansprUohtt 

1. Verfahren zum Besdirfinken des Zugritfa von so 
Mobilstationen (MS) zu einem Mobllfunksy* 
stam mit einer Metirzahl von Mobilstationen 
<MS) und mindestens einer ZentraMstkin, wo- 
bal das gesamta Funkgeblet des Mobllfunksy- 
stenis eins Mehrzahl von bus Jewells elner ss 
Oder mehreren Funkzetlen (C) geblkleten Loka- 
llstenmgsfltlchen (LA) aufwelst und wobel bei 
einer Oienstanforderung durch die Mobilstation 



(MS) elns AuthentHlzierung der Mobilstation 
(MS) n^ittsls sines In der Mobilstation (MS) 
vorgesehenen Identiflkalionsmoduls (SIM) er- 
toigt 

dadurch gekannzsfohnet, 

dafl eine die Jeweilige Lokalisiofungsfiache 
(l-A) kennzetchnende, In einer Zentralstation 
gaspeicherttt, aktuelie Lokalisiarungsidantifika- 
tion (LAIa) zur Mobitstatton (MS) Ubertragon 
und gespeichert winj. da8 in dem Identifika- 
lionsmodul (SIM) mindestens eine Lokaltsie- 
rungsidentifikation (LAl) von mindestens einer 
lUr die MotMlstetlon (MS) zugelassenen UokaU- 
sierungsn^che (LA) geapeichert ist, und daQ 
die aktuelle Lokalisierungstdentiftkation (LAla) 
mit der dort gespeicharten mindestens einen 
Lokalisierungstdentrfikatkm (t-AI) verglichen 
wird und etn Zugrtff der Mobilstation (MS) zum 
Mobilfunksystem gesperrt wird, wenn die aktu- 
sllo LotcaUsierungsidentlfikatlon (LAIa) nicW mil 
elner gospoicherton Lokallsterungsldenttfikatlon 
(LAI) Oberelnstlmmt. 

2. Verfahren nach Anspmch 1, bei dem die Au- 
tfwntiflztening durch eine vom klentfflkstJons- 
modtil (SIM) erzojgte indlvlduelle Antwort 
(SRES) erfolgt, 

dadurch oakenfizetchnH 

daO die erzeugte Indlvlduelle Antwort (SRES) 

abgailndert wfrd, wenn eine gespalcherte Lo- 

kallsleningsldenttflkatlQn (LAI) nlcht mit der ak- 

luallan UokaUslerungsidentmkatlon (LAIa) Uber- 

ainstlmmt. 

3. Verfahren nach Anspruch 1 Oder Anspruch 2, 
dadurch gekannzelchnet, 

dafl dar Verglaich wShrend der Authentiflzle- 
rung dar Mobilstation erfolgt 

4. Verfahren nach einem der vorangehenden An- 
sprUche. 

dadurch Qetennzttlotinal, 

dafl das Speichem, Vergleichan und Spen^en 
mikrorechnergesteuert erfolgen. 

«. Mobilstation mit beschrSnkter Zugriffsborechli- 
gung zu einem Mobilfunksystem mit einer 
Mehrzahl von Mobilstatkmen (MS) und minde- 
stens einer Zentralstatian, wobel das gesamie 
Funkgebiet dss Mobilfunksystems eine Mehr- 
zahl von BUS jeweils einer oder mehreren 
Funkzellan (C) gebikleten Lokalisieningsfltt- 
Chen (LA) aiffwslst und wobei bei elner Dlenst- 
anforderung durch die Mobilstatkm (MS) eine 
Authenttnuerung der Mobllstatlanen (MS) mlt- 
tets eines dorl vorgesehenen klenlfflkatlonsmo- 
duls (SIM) erfolgt, 
gekenmelchnet 
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durch einan ersten Speicher (SPi), in dam 
eine in siner Zantrslstatton QespaiciMfla, zur 
Mobilstallon (MS) Obertragaoe. dia Jewalliga 
UkaDBJarung«fiachfl (LA) kennzokJinende ak- 
tuella LokalislarunoskJantifilcatior (LAIa) spef- 6 
cherbar I»t, durch ainan zwaitan Spateher 
(SP2), in dam mindaetans etna Lokaliaierunga. 
Klentifiltalion (LAI) mindaatafw einar tUr dia 
Mobilstaton (MS) zugalassenen Lokalisio- 
rungsflActiG (LA) gaspaichart ist und durch to 
einsn VarQteichor (VQ) der dia aktuallo Lokali- 
sierungsldentifikalion <LAla) mit dor ieweils tm 
zweften Spoichw (SP2) gespeictierten minde- 
stens ainen LokaJiaieaingWontifikatioo (lAI) 
wryfeicht und den Zugriff zum Mobilfunksy- t5 
stem sperrt. wwin die aktuelle Lokalisionjnos- 
identiRkation (lAla) nicht mft einer gespeicher- 
ten Lokafisieajngaidentifikation (Ul) Uberein- 
stimmt. 

6. Motwlstafion nacti Anapnjch 5, 
daduFch gekennzttlchnat 

daB dar Speicher (SP1), der vrattore Speicher 
(SP2) ufKi dor Vergleichar (VG) Bastindteile 
einer Berechtigungskarto (SIM) afnd. 

7. Mobilatation nach Arwpruch 5 odor Anepruch 
8. bet dem dia Authentftlzfaiuno durch eine In 
eloem MentHikationafTKidul (SIM) arzeugte Df 
tontolga (SRES) erfolgl. „ 
dadurch a«k*nn»lchrw^ 

daa elrw Schartshrfa (SS) vorgesetien ist, die 
die Oalenfblge (SRES) abflndert. wenn die ak- 
tuella Lo)caNslerur)9$ldentlflkatlon (LAIa) nlcht 
mIt einer gespeichertan Lokaltsierungsklemifl- 39 
kation (SI) Oberalnstlmmt. 

a Mobilstalion nach ainem der AneprOche 5 bis 

dadurch gefconruelchnet, ^ 

daB der Speicher (SP1). der 2weite Speicher 
(SP2) und der Vergleichar (VG) Bastandtetle 
elnes Mikrorechnere sind. 



kaJWerungaflache (LA) kennxeichnende, von 
elfw Zentralatatlon ennpfangane aktu«lle Loka- 
llslarungsideoiifikaiion (LAIa) spekrherbar l»t, 
elnem zweiten Spefchar (SP2). In dem mlnde- 
etena eIne Lokalislerungsktontffikatlon (LAI) 
mindestens einer fOr die MobllatatkMi (MS) zu- 
gelassanen Ukatlaieninosflflche (LA) gsspel- 
chert i«t. und einam VergWchar (VQ) versehen 
ist der die aktuelle Lokaltsierungsidantiftkatlon 
(LAIa) nnii der jevveils im zweiten Speicher 
(SP2) o«spelch8rten mindestens einen Lokall- 
aierwiQsidentffikatlon (LAI) vergleicht und etn 
Signal erzoogt das den Zugriff zum Mobilfunk- 
systerr sperrt wenn die aktuello Lokalisie- 
rungsidentifikatwn (LAIa) nicht mil einer go- 
spercherten Lokelisierungsidentifikation (LAI) 
Ubereinslimmt 

10. BerechtigungsteBrte nach Anspruch 8, 
dadurch gekannzvlchnet, 

dafl der Speicher (SP1). der zwelte Speicher 
(SP2) ur>d der Vergfeicher (VG) Bestandtetle 
elnes Mtkrorechners sind. 

11. Benschtigungskarte nach Anspruch 9 odor An- 
spruch 10. bel dem die Auihentiflzierung durch 
eine von einem kientiflkatlonsmoduf (SIM) er- 
aeugte Datanfolge (SRES) ertolat. 

dadurch gekennzeichnet, 

das eine Schattslufe (SS) vorgesehen Ist. die 

die Datanfolge (SRES) abfindert. 

1Z Barechtlgungskarta nach etnem der ArwprOcha 
a bis 11, 

daduroh gafcwinBelchrwt; 
daB der Spttk:her (3P1), der weftere Speicher 
(SP2) und der Verglalcher (VQ) Bestandtelle 
elnes Mikrorechners stnd. 



9. Berechtigungskarto fOr eine Zugrfflsborochll- 
gwng zu einem Mobilfunksystem mit einer 
Mehrzahl von Mobilstatlonan und mindestens 
einer Zentnaistallon. wobei das gesamta Funfc- 
gebiet des Mobttfunksystems eine Mehrzahl 
von au« jeweils einer odor mehreren Funkzel- 
tefi gebikleten LokalislerungtfUlchen (LA) auf- 
weist und wobei bei etner Keostantorderung 
durch die Mobllstatfon (MS) eine Authenttflzle' 
rung der Mobltetatton (MS) mlttals der Berech- 
tigungskarte (SIM) erfolgt 
dadurch gekennzalchnet, 
daa die Berectitlgungskarte (SIM) mil elnem 
Speicher (SPl), In dem efne die JewelHgo Lo- 
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